Normas para afrontar

la desinformacion:

DE LIBERTAD A REGULACIONES, ENTRE
PARANOIAS, CENSURAS Y ARREBATOS

LEON HERNANDEZ « ANA JULIA NINO

En este ensayo no se hace alusion a la informacion erronea, que falsea, pero
difundida sin la intencion de hacer dafo. Los autores se refieren a la desinformacion,
como aquella creada para —deliberadamente— dafiar a una persona, grupo social,

parcialidad politica o ciudadania en general.

a desinformacion, como instrumento de

propaganda politica, guerra comercial o

destruccién de reputaciones, no es novedad.
Pero si lo es la potencia que el fendmeno
adquiere, en medio de la expansion de la inter-
subjetividad que supone un nuevo espacio, el
digital.

Este ambito se abre, brinda oportunidades,
pero también asienta caminos para la reapari-
cién de viejos vicios sobre rumores y actua-
ciones del hombre masa. Alguna de ella es el
efecto vagén, con el cual algunos se suben al tren
de las tendencias, no siempre organicas, con la
aparicion de granjas de trolls y bots. Una oleada
no tan grande, nos referimos a unos quinientos o
seiscientos tuits que lleven una etiqueta, crea
una percepcién de que “se habla” de algo, pese a
que en ocasiones tal fenémeno no sea més que
una ficcién artificio de pocos.

Lavirtualidad cada vez es masreal, ni dudarlo
ahora, en medio de las obligatorias acciones

para reconectarnos en tiempos de pandemia de
COVID-19. Todos seguimos nadando en un
océano profundo por entender, en un espacio por
conquistar, donde algunos van con intenciones
realmente éticas a prestar un servicio para
informar, otros asisten ingenuamente a emitir,
consumir y explotar un nuevo poder que les es
dado como emisores a bajo costo.

Pero, lamentablemente, tipico de la natura-
leza humana y su eterna lucha entre el bien y el
mal, otros se sirven de la barata y rapida virali-
zacion de multitudes virtuales (Acosta, 2020),
para intentar manipular al otro con intenciones
de distraccion, desarticulacién social y/o do-
minio ideolégico. ;Qué hacer? ;Se podria atacar
la situacién de manera diferente al desmentido
que persigue?

Los bulos, las fake news, los contenidos fal-
seados generan problemas, angustias, dilemas
entre la libertad de emisidn, viralizacion, la
posibilidad de error y una mano visible o invi-
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sible que intente aplacarla. No es menos impor-
tante el miedo a la arbitrariedad de quien aplique
censuras por intereses ilegitimos, como se ha
actuado desde 6rganos que hacen callar las
voces a conveniencia partidista, tal como ocurre
en naciones como Nicaragua, Cuba y Vene-
zuela. En alerta estamos los defensores de los
derechos humanos, de la libertad de comunica-
cién, base angular de toda democracia.

Se ha visto como en los procesos democraticos,
algunos que se valen de libertades para bombardear
a la opinion piblica con desinformacion, arriban al
gobierno vy, acto seguido, echan al traste la libertad
de expresion, esa que usaron como instrumento para
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engafar y hacerse con el poder.

Pero nos viene a la mente Norberto Bobbio,
con la idea de que “Nada mds peligroso para la
democracia, que el exceso de democracia”. Se
aprecia con preocupacién cémo la desinforma-
cién puede, en efecto, manipular sobre la base de
emociones basicas, acrecentar popularidades de
tendencias radicales y totalitarias y dar el poder
a quien luego acallaréd la critica independiente
con severas restricciones.

Se ha visto cémo en los procesos democra-
ticos, algunos que se valen de libertades para
bombardear a la opinién publica con desinfor-
macién, arriban al gobierno y, acto seguido,
echan al traste la libertad de expresion, esa que
usaron como instrumento para engafiar y
hacerse con el poder.

Mientras algunos consideran que la alfabeti-
zacion digital y la educacién ciudadana debe
imponerse, en alianza con esfuerzos periodis-
ticos para hacer frente a la desinformacién, mas
de un gobernante interesado en imponer su
verdad llama a los periodistas elaboradores de
fake news y reclama leyes, procedimientos, ins-
tancias para cercenar el derecho al periodismo
critico. Més de un gobierno intenta amordazar a
ciudadanos, escudados en leyes contra el odio y
el terrorismo.

Inevitable el surgimiento del dilema. JTodo
esfuerzo por regular las redes se convierte en un
intento de censura? ;Como equilibrar la defensa

de la libre circulacion de las ideas, con la nece-
sidad de limitar la desinformacién, defendiendo
el derecho del ciudadano a la informacién?

Los llamados laboratorios de desinformacién
actiian como ejércitos encubiertos por las tecno-
logias, moviendo mensajes, etiquetas y denun-
cidndose mutuamente para dar muerte a los bots.
También, en procura de no ser detectados, cam-
bian puertos IP, emplean artilugios técnicos,
recurren al WhatsApp, red en la cual es muy
dificil descubrir la accién deliberada de desin-
formacion, por tratarse de un lindero de mensa-
jeria privada. Se recuerda la eleccién presiden-
cial de Jair Bolsonaro, en Brasil, pero también
las estadisticas de bulos que lleva el Observa-
torio Venezolano de Fake News: WhatsApp es
la red mas empleada para difundir contenidos
falseados en Venezuela.

Las plataformas tecnoldgicas como Twitter y
Facebook hacen esfuerzos para complacer a sus
usuarios y evitarles engafios, con herramientas
que identifican cuentas falsas y mensajes inade-
cuados. Depuran, eliminan bots, emplean eti-
quetas para alertar a ciudadanos sobre conte-
nidos engafiosos, descalifican mensajes de altos
funcionarios como Donald Trump. Han levan-
tado polémica sobre el derecho que les asiste en
erigirse como protectoras de la opinién publica.
(De quién deberian depender esas decisiones?

No intentaremos hallar respuestas definitivas
a estos dilemas. Si animar a la reflexién y al
debate, en procura de que tarde o temprano se
hallen los correctos contrapesos entre limites y
responsabilidades. Como se apreciard, no hay en
esto, ni en muchas otras variantes, una verdad
absoluta en el tema.

ALGUNAS RESPUESTAS A ESTAS DUDAS
Encontramos esfuerzos para hacer frente a la
desinformacién en Europa. Autores como Ratil
Magallén Rosa (2019) presenta un inventario de
esfuerzos. Destaca que en 2018 fueron apro-
badas o entraron en vigor leyes en Alemania,
Canada, Irlanda, Francia y Egipto; en Australia,
el gobierno cre6 un grupo de trabajo para identi-
ficar ciber ataques; en Malasia se penaliza la
divulgacién de cualquier informacion parcial-
mente falsa.



Indica el autor que la Unién Europea present6
en 2018 un plan para contrarrestar la desinfor-
macion, en procura de defender sus democracias
de esta, sobre la cual apuntaban como respon-
sable a Rusia. En ese contexto, indica Magallén,
se le brindaron recursos al Grupo Especial sobre
Comunicacién Estratégica y a la Célula de
Fusién contra las Amenazas Hibridas del Ser-
vicio Europeo de Accién Exterior (SEAE), y se le
reforzaron las delegaciones de la UE en los paises
vecinos con efectivos especializados y nuevas
herramientas de analisis. Adicionalmente, el
bloque del viejo continente cred el proyecto
FactCheckEU, basado en la colaboracion entre
los firmantes para la aplicacién de principios de
la Red Internacional de Verificacién de Infor-
macion, esto teniendo en la mira a las elecciones
europeas de mayo de 2019.

En Irlanda, por impulso del partido conser-
vador, se aprobd una regulacion en torno a los
bots. Se reconocid a estos artilugios como cual-
quier elemento de software que utiliza veinti-
cinco o mas cuentas o perfiles en linea para eje-
cutar tareas automatizadas. El uso de bots para
influir en el debate politico merece multas de
hasta €10.000 o cinco afios de prision. (Maga-
116n, 2019: 333.)

EL QUIEN DEBERIA REGULAR,

SEGUN PASQUALI

Antonio Pasquali (1929-2019) traz6 argumenta-
ciones en forma de protonormas morales para
una nueva moral comunicacional. Puso el acento
en laintersubjetividad, justificando que es estala
que llama a gritos a la moral, para que de nuevo
atienda las necesidades del respeto de la relacion
con el otro, de la nueva capacidad de comuni-
carnos con el otro, de las nuevas reglas del juego
en comunicaciones.

La intersubjetividad humana, las relaciones
entre emisores y receptores, en la Internet, ain
vive en la zona de nuevos procesos, nuevas inte-
racciones. Para Pasquali, lo ocurrido con la posi-
bilidad de que todos los sujetos con acceso
pudieran emitir, democratiz6 en parte la rela-
cién en cuanto a emisidn, aunque, en sus pala-
bras, esto se haya debido mas a la casualidad
derivada del avance tecnolégico, que por una
verdadera intencién democratizadora.

Este nuevo espacio digital, vive, seguin el
comunicélogo, las caracteristicas de un espacio
virgen atin en expansién y por tanto, en fase de
descubrir rutinas, normas, principios de convi-
vencia. Entonces, para explicarlo mejor, el tam-
bién fundador del Ininco (Instituto de Investiga-
ciones de la Comunicacion) hacia mano del
mito, del mitologema del lejano oeste:

El lejano oeste es el mito de la expansion de una
libertad, de una libertad territorial. Las caravanas
viajan hacia tierras incégnitas donde decian que
habia muchalibertad, buenas tierras, buenas aguas,
buen vivir. Y avanzaban, llegaban se instalaban; y
llegaban, repito, el cuatrero, el asesino, el bandido,
etcétera, y también llegaba el sheriff. En este
momento estamos en pleno far west de las comu-
nicaciones. [...] La confusién mas grande de cara-
vanas que avanzan, cada quince dias se descubre
un territorio nuevo y cada quince dias estd listo el
que quiera abusar de esa libertad nueva. El que
inventa las fake; el que monta una oficina siendo
el hotelero para que cinco muchachos manden
correos falsos alabando su hotel y asi sucesiva-
mente. No soy enemigo de los sheriffs. [...] Los
medios necesitan un sheriff también, es correcto.
Si, yo no puedo permitir que la pedofilia circule
por las redes libremente, porque nuestros hijos de
ocho afios lo ven. Un sheriff debe haber. Lo que no
acepto es que el sheriff sea de un pais, no, no lo
acepto, por mds ilustre y noble que sea ese pais.
Ese sheriff debe ser creado por lacomunidad inter-
nacional. (Pasquali, entrevistado por Hernandez,
2019. Pags. 91-92)

EL QUIEN GLOBAL

El foco que el profesor Pasquali pone sobre la
comunidad internacional parece atender a lo que
hoy denominamos gobernanza, un término que
se relaciona con la globalizacién y la nueva
forma de gobernar en Internet, que parte de las
relaciones entre varios actores involucrados en
un proceso en el que deben tomar decisiones
sobre asuntos de interés publico que rebasa las
fronteras de cada pais. Cabe la equiparacion
porque la gobernanza en Internet estd centrada
en una especie de gobierno global en el que se
conforma una comunidad de valores respecto a
lo que Internet deberia ser. Por eso se concibe
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como multisectorial, de modo que abarque a la
sociedad civil, organizaciones no gubernamen-
tales, comunidades de expertos, Estados, las
empresas, la academia, etcétera.

La Unesco posiciona a la gobernanza de
Internet como el “[...] conjunto de principios,
normas, reglas, procesos de toma de decision y
actividades que, implementados y aplicados de
forma coordinada por gobiernos, sector privado,
sociedad civil y comunidad técnica, definen la
evolucion y el uso de la Red”.

[...] la gobernanza en Internet esta centrada

en una especie de gobierno global en el que se
conforma una comunidad de valores respecto a

lo que Internet deberia ser. Por eso se concibe
como multisectorial, de modo que abarque a la
sociedad civil, organizaciones no gubernamentales,
comunidades de expertos, Estados, las empresas, la
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academia, etcétera.

Hasta ahora la gobernanza de Internet no ha
trascendido lo aspiracional. En muchos aspectos,
en la voz de Internet prevalece la fuerza hegemo-
nica del sector privado, las empresas y duefias de
las infraestructuras que cuentan con los recursos
que se supone deben someterse a las funciones
de la gobernanza. Por lo que concierne a nuestro
tema de reflexion, el canal en que operan los
bulos son bédsicamente plataformas digitales
sobre las que, en principio, prima el concepto de
propiedad privada, independientemente de que
en ellas se den la mayoria de las discusiones
publicas y, por tanto, se plantee el derecho al
ejercicio de lalibertad de expresién en un espacio
con regulaciones particulares.

Sin embargo, las medidas de control de la des-
informacién en Internet no logran ser capitali-
zadas en una respuesta universal, basicamente
porque las realidades geopoliticas de cada pais
tienen un peso especifico, lo vemos en la expe-
riencia de la Unién Europea y la heterogénea
normatividad que han producido los paises
miembros, desde leyes de diferentes calibres
hasta la conformacién de equipos de expertos,
pero no hay una respuesta uniforme. Ahora

valoremos esa realidad en Latinoamérica, que
carece de un espacio orgdnico de convergencia
que facilite la aproximacidn al estudio del fené-
meno de la desinformacion en linea y las aristas
de un problema que no se limita a la difusién.

LEGISLAR ES UNA OPCION, PERO...

La mayoria de los Estados que han legislado para
atajar la difusién de desinformacién se enfocan
en los contenidos, crean categorias juridicas que
no incluyen la consideracion del contexto del
mensaje e incluso del emisor. Por ejemplo, la
mayoria apela ala defensa de la verdad, que es un
término que deberia tener un mejor tratamiento
legal, un plano de precisién que evite remover o
prohibir mensajes por el solo hecho de que
resulten incémodos o incorrectos para el poder.
Ocurre lo mismo con el tratamiento del discurso
de odio, que tampoco propicia la discusién
publica de un asunto que debe buscar horizontes
mds amplios que la sancién de ley.

Adicional a lo expresado, la legislacién pro-
movida pone en manos de las plataformas digi-
tales la responsabilidad de vigilancia de los
mensajes y de removerlos si se consideran que
promueven la mendacidad. De hecho, se cuenta
con legislaciones que les imponen altas multas
por no actuar ante la infraccidn, el peligro de esa
practica es que incita a la censura corporativa,
esto es, se deja en manos privadas la remocién
de mensajes y eliminacion de cuentas sin previo
andlisis e intervencion del 6rgano judicial que
garantice la tutela de la expresion.

Ahora bien, nuestra propuesta reflexiva no
pierde de vista las experiencias ya puestas en
escena que conducen a sospechar que la solucién
aladesinformacion no esta solo en la ley, porque
conducen inequivocamente a la regulacién de
contenidos, vecina de la censura, y porque la
desinformacion es una realidad apoyada en pro-
cesos que escalan sus grados de amenaza, evo-
lucionando a un ritmo que sobrepasa a la tecno-
logia que le sirve de vehiculo y que casi deja sin
efectos al arduo trabajo de desmentidos y verifi-
caciones. Son estos ritmos los que las leyes tam-
poco pueden prever ni detener. Ideal seria
alcanzar el consenso para la adopcién de normas
claras y modelos de gestion de Internet.



DESINFORMACION EN LINEA, ;Y ENTONCES?

La reflexién que proponemos se cruza desde
diferentes puntos, por una parte hablamos de
plataformas de redes sociales que al inicio solo
actuaban como mediadores de las conexiones
entre unos y otros. En ese sentido, se trata de
espacios privados que permiten el acceso a par-
ticulares para que interactden con otros; el
acceso y permanencia depende del cumpli-

sea ella publica o privada. La circulacién de
mensajes de odio, de intolerancia ideoldgica, la
pornografia, la pedofilia, son todas categorias
que merecen un tratamiento comprometido sin
perder la perspectiva de que la libertad de expre-
sién protege la informacidn de toda indole.
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Las reglas comunitarias no pueden ir en contra

de los derechos humanos. Los relatores de libertad
de expresion han admitido que el control privado
en Internet es uno de los tres principales desafios

miento de las normas de esas plataformas.
Entonces, alli se plantea el dilema interesante
del ejercicio de la libertad de expresion en sitios

privados. Porque, en principio, usted acepta
ingresar y pertenecer al club social siempre que
cumpla las normas, sus derechos estdn limi-
tados a los permisos que el club dispense.

Sin embargo, pese a esa visién que favorece
al corporativismo hay que plantear algunas par-
ticularidades: i) Son espacios privados pero
cumplen funciones publicas, en ellas se da parte
del debate publico global, local e hiperlocal. ii)
Ademads, no hay que obviar la tendencia mono-
polista y hegemonica de pequefios grupos que
conforman y controlan esos canales de comuni-
cacion, y esarealidad impide que las audiencias,
que los ciudadanos todos puedan moverse libre-
mente a buscar otros canales digitales para
comunicarse; iii) Vale afiadir que su caricter
privado no impide el cumplimiento de varias
normas, sobre todo de aquellas que tienen que
ver con el ejercicio de libertades ptiblicas y el
respeto de los derechos humanos. Lo contrario
serfa admitir que la categoria juridica que las
tutela les otorgue facultades para incumplir esos
principios. Ahi vamos con el socorrido ejemplo
de clubes o restaurantes que se nieguen a recibir
y atender a clientes gordos, negros, homo-
sexuales, etcétera. Las reglas comunitarias no
pueden ir en contra de los derechos humanos.
Los relatores de libertad de expresion han admi-
tido que el control privado en Internet es uno de
los tres principales desafios para la préxima
década.

Entodo caso, la desinformacién en linea con-
voca a analizar el asunto desde varias aristas y
algunas son espinosas. Sin embargo, partimos
de la idea de que el control de los contenidos en
linea no debe ser sometido a una sola autoridad,

para la proxima década.

De alli que se haga primar el ejercicio libre de
la expresion, y cuando sea necesario controlar,
moderar o retirar contenidos se atienda a los
estdndares internacionales para limitarlo, que se
resumen en el examen tripartito, esto es: i) lega-
lidad: la limitacién debe figurar en una ley
previa, dictada por un Parlamento legitima-
mente electo. No puede ser una decisidn espas-
mddicay autoritaria tomada, por ejemplo, por el
presidente de un pafs; ii) legitimidad: sujeto a
fines legitimos que se resumen en la primacia de
los derechos de los demas, la seguridad y moral
publica, etcétera; iii) necesidad y proporciona-
lidad: 1a medida que limita debe ser ineludible
pero también ha de ser acorde con el fin que per-
sigue. En ocasiones, se precisa tomar medidas
muy especificas pero que salvaguarden la expre-
sién, por ejemplo, en otros espacios. Las plata-
formas digitales no estdn exceptas del cumpli-
miento de ese test.

Otro asunto ineludible tiene que ver con lo
redituable que ha resultado la desinformacién
paramuchos actores del ecosistema digital, para
los cuales lo importante es el transito por sus
sitios y los clickbait que generan. Para ellos los
bulos, la propaganda, las teorias de conspira-
cién y otras formas de desinformacién signi-
fican ganancias, por tanto, su interés va por un
camino distinto.

Por otra parte, la desinformacion ha tratado
de ser atajada en su difusién y atendida en su
consumo pero se ha descuidado una fase mas
compleja: su proceso de produccién. En este
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punto, se impone la revision de la caja negra que
supone el comportamiento algoritmico, y la
necesaria aplicacion de los principios de trans-
parencia, rendicién de cuentas, debido proceso,
necesidad, proporcionalidad, no discriminacién
y derecho a la defensa. Al finy al cabo estamos
hablando de relaciones de poder, y hasta ahora
la relacién asimétrica parece favorecer al dis-
curso supuestamente neutro de las plataformas.

La mejor proteccion que la democracia puede
dar es el empoderamiento de sus ciudadanos, es
mas y mejor informacion y pluralidad de medios,
ciudadanos alfabetizados digitalmente.

[T cion 194

Seguramente por ello se concentran esfuerzos
por fortalecer las redes ciudadanas a través de la
alfabetizacién medidtica e informacional, pro-
mover el periodismo colaborativo, la actividad
verificadora de contenidos, las medidas de co-
rregulacion y la necesaria autorregulacion que
han ensayado algunas empresas medidticas.

Hay un ulular al que debemos atender con
especial dedicacion: la discusion y el trabajo que
se anhela ver es unir esfuerzos para que hayan
reglas claras y estdndares que garanticen la
buena pervivencia de Internet. Ese capital arro-
jard frutos en el ambito de las medidas contra la
desinformacién. Es un trabajo dindmico y cicli-
co: se mueve también en funcién de la rapidez
que el uso de la tecnologia permite. Pero tam-
bién supone superar la discusion centrada en la
categoria de las redes sociales, ni garantes abso-
lutas de la libertad de expresion para que todos
opinen y promuevan lo que cada quien crea con-
veniente, ni espacios privados que no admiten el
escrutinio de sus normas de adhesion, y por
tanto pueden editar y censurar sin control. Es un
binarismo que conviene superar en aras de la
adopcion de modelos consensuados.

Diversas organizaciones ya han planteado el
asunto con propuestas concretas, que invitanala
adopcién de un modelo de corregulacién, en el
que coinciden las estructuras de autorregulacion
y de regulacién publica para formular solu-
ciones legales, contractuales y técnicas que
garanticen la libertad de expresion en linea, en
equilibrio con otros derechos también funda-

mentales. Ambos instrumentos (de regulacién y
corregulacion) deben ser el producto de conver-
gencia multisectorial que tenga en cuenta los
contextos locales y regionales, eso amerita un
necesario y sano proceso de deliberacion entre
todos.

Finalmente, no podemos dejar fuera de estas
reflexiones a los modelos autoritarios que con la
excusa de proteger contra la desinformacién han
desarrollado mecanismos de sospecha contra el
ejercicio de las libertades democréticas. La
mejor proteccion que la democracia puede dar
es el empoderamiento de sus ciudadanos, es més
y mejor informacién y pluralidad de medios,
ciudadanos alfabetizados digitalmente. Ese
mismo sentido democrético implica que el sis-
tema de pesos y contrapesos también se vale en
linea, que ningtin gobierno, empresa o instancia
civil puede, ni debe, controlar toda la informa-
cién que circula en la web.
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